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一、 HiNet DDoS進階防護服務概述 

本手冊之目的，乃是教導已申請「DDoS 進階防護服務」服務（以下簡稱本服務）

之用戶透過「HiNet 企業資安服務網站」(http://soc365.hinet.net) 查詢本服務之統

計報表。本服務示意圖如下： 

 
(圖一-1：DDoS 進階防護服務示意圖) 

 

本服務統計報表主畫面提供兩層式功能選單，其功能如下表所示： 

表一-1：統計報表功能選單 

  功能 說明 

1. 事件分析 

(Event Analysis) 
總量 以圖表顯示過去 24 小時內的攻擊次數時間趨勢。 

2. 流量分析 

(Flow Analysis) 

即時流量比較 過去 24 小時內的下行流量防護前後流量圖。 

即時目的 IP 過去 24 小時內的目的 IP 流量統計排名。 

即時目的埠 過去 24 小時內的目的埠流量統計排名。 

3. 統計報表 

(Report) 

日報 可觀看每日的攻擊統計報表。 

周報 可觀看每週的攻擊統計報表。 

月報 可觀看每月的攻擊統計報表。 
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本服務統計報表畫面如下圖所示： 

 

(圖一-2：DDoS 進階防護服務報表畫面) 
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二、 申請 HiNet DDoS進階防護服務 

1 如何登入企業資安服務網站 

步驟一：請先連至 HiNet 首頁：http://www.hinet.net，並點選畫面中左方選單的「企

業資安」選項。 

 

(圖二-1-1：HiNet 首頁) 
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步驟二：請點選畫面右上方的「資安 VIP 專區」，以便連結至企業資安服務 VIP 專

區。 

 

(圖二-1-2：中華電信企業資安服務頁面) 

步驟三：請點選畫面右上方的「登入會員」按鈕。 

 

(圖二-1-3：中華電信企業資安服務資安 VIP 專區) 
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步驟四：請先登入中華電信會員中心。（若您已擁有會員中心的帳號，則請跳過

以下步驟；若您無會員中心的帳號，則請您點選畫面右方的「立即加入」按鈕，

即可免費註冊一組新的中華電信會員中心帳號） 

 

(圖二-1-4：中華電信會員中心登入畫面) 
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步驟五：若您已是中華電信用戶，請點選畫面左方「中華電信用戶註冊」按鈕進

行註冊。 

(圖二-1-5：中華電信新會員註冊選擇頁面) 

若您不是中華電信用戶，請點選畫面右方「非中華電信用戶註冊」按鈕進行註冊。 

(圖二-1-6：中華電信新會員註冊選擇頁面) 
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步驟六：請於瀏覽會員條款後，點選畫面左下方的「我接受」按鈕。 

(圖二-1-7：加入中華電信會員條款頁面) 
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步驟七：請填寫註冊表單。（輸入會員帳號後點選會員帳號右方的「檢查帳號」

按鈕，即可檢查自己的會員帳號是否已被申請） 

完成填寫註冊表單後，請點選畫面左下方「確定送出」按鈕，即可送出

註冊表單。 

(圖二-1-8：加入會員註冊表單) 
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步驟八：註冊表單成功送出後，即可看到註冊完成畫面。 

(圖二-1-9：註冊完成畫面) 

2 如何納管我的線路 

步驟一：登入中華電信會員後，請點選上方功能選單中的「個人化專區」－＞「群

組我的電路」。 

 

(圖二-2-1：進入「群組我的電路」) 
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步 驟 二 ： 請 輸 入 使 用 Hinet 

DDoS 進階防護服務的用戶號碼及密碼（若您不清楚用戶號碼及密碼之使用方

式，請點選畫面中「用戶號碼與密碼說明」按鈕），再點選「新增至我的產品」

按鈕，即可將線路帳號匯入所屬的中華電信會員中心帳號以便觀看報表。 

 新增至我的產品成功後，畫面下方「我的產品」欄位將出現您所新增的記錄。 

(圖二-2-2：群組我的電路) 
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步驟三：請點選上方功能選單中的「個人化專區」－＞「我的資安服務與下專區」。 

(圖二-2-3：進入「我的資安服務與下載專區」) 

步驟四：您可於畫面下方瀏覽已申請的資安服務，您可點選資安服務類別的服務

進入管理介面，例如要進入「DDoS 防護服務」管理介面，請點選「DDoS 防護服

務」，即可進入管理介面。 

 

(圖二-2-4：進入各服務管理介面) 
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步驟五：請點選「下載」按鈕，即可下載本服務之報表操作說明。 

 
(圖二-2-5：各服務報表操作說明與下載) 

 請接續「四、 網站總覽」參考 DDoS 防護服務報表網頁介紹。 
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三、 如何修改資安通報聯絡資料 

當用戶租用 DDoS 防護服務之後，系統會提供定期報表寄送及事件通報等服務，

客戶可依下列說明查詢或修改接收資安通報的聯絡資料。 

1 中華電信/HiNet會員通報信箱查詢與修改 

步驟一：請登入企業資安服務網站（詳細步驟請參考本說明手冊「二、申請 HiNet 

DDoS 進階防護服務」「1. 如何登入企業資安服務網站」）。 

步驟二：欲查詢中華電信/HiNet 會員聯絡資料請點選上方功能選單中的「個人化

專區」－＞「資安通報聯絡資料」。 

(圖三-1-1：進入「資安通報聯絡資料」) 

步驟三：畫面中第二項「中華電信/HiNet 會員」的聯絡人資訊，即為 DDoS 防護

服務之通報聯絡資訊。 

(圖三-1-2：中華電信/HiNet 會員聯絡人資訊) 
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步驟四：如欲新增或修改通報聯絡資訊，請先登入中華電信會員中心：

http://member.hinet.net/MemberCenter/index.jsp，並點選畫面左方選單的「修改基本

資料」。 

(圖三-1-3：中華電信會員基本資料修改服務) 

 

步驟五：請將滾輪拖曳至最下方，於「個人基本資訊」項目，填入「其他常用信

箱」，再點選「確定」按鍵，即完成通報聯絡信箱修改；如欲寄送至 Xuite 信箱，

請勾選「Xuite Email」。 

 

(圖三-1-4：中華電信會員聯絡信箱) 

http://member.hinet.net/MemberCenter/index.jsp
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2 電路資安聯絡人查詢與設定 

步驟一：請登入企業資安服務網站（詳細步驟請參考本說明手冊「二、申請 HiNet 防

DDoS 進階防護服務」「1. 如何登入企業資安服務網站」）。 

步驟二：欲查詢電路資安聯絡人資料請點選上方功能選單中的「個人化專區」－

＞「資安通報聯絡資料」。 

(圖三-2-1：進入「資安通報聯絡資料」) 

 

步驟三：畫面中第三項即為「電路資安聯絡人」的聯絡人資訊，於畫面中第三項

點選「通報時段查詢及資料修改」進行資安通報時段的查詢或修改。 

 

(圖三-2-2：電路資安聯絡人資料) 
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步驟四：請依畫面指示，填入姓名、電話通報聯絡電話、簡訊通報手機號碼及電

子郵件通報信箱，並勾選簡訊通報時段，填完請按下「確定」鍵。 

(圖三-2-3：設定資安聯絡人資料及資安通報時段) 

註：圖中反白打勾的時段為系統預設時段，如用戶欲取消預設時段的通報，請撥

打客服專線：0800-080-365來電告知。 
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四、 網站總覽 

完成申請 DDoS 防護服務後，即可開啟 DDoS 防護服務報表網頁，網頁提供功能

畫面如下圖所示： 

 

(圖四：DDoS 防護服務報表網頁區塊介紹圖) 

 

以下針對主功能選單選項做個別的說明： 

1 事件分析 

1.1 總量 

即時顯示過去 24 小時內的攻擊次數時間趨勢 

 

主功能選單 

次功能選單 

報表內容 
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(圖四 1-1：即時查詢-總量) 

 

(1)  即時監控圖：可看出每小時用戶端在網路上被攻擊的次數曲線圖，橫軸：

時間(共 24小時) 、縱軸：攻擊次數。 

(2)  詳細結果：詳細列出被攻擊的來源 IP、目標 IP、攻擊名稱、時間、風險

等資料。 

＊ 點選來源 IP、目標 IP可查詢Whois資訊 

＊ 點選攻擊名稱可查詢詳細攻擊說明 (圖四 1-3) 

＊ Whois 資訊可得知該 IP所屬國家及 ISP (圖四 1-2) 

   

(圖四 1-2：whois查詢結果)   (圖四 1-3：詳細攻擊說明)  

(1) 

(2) 
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2 流量分析 

2.1 即時流量比較 

觀看24小時內，經過DDoS防護服務清洗前後的下行流量比較圖。 

 

(1)  設定查詢條件：可設定「流量單位」、「IP範圍」、「時間」等條件進行

查詢。 

(2)  防護前後流量比較圖：紅色線圖為防護前的下行流量，綠色線圖為防護後

的下行流量。可從此圖觀察當前受攻擊的流量，以及防護後成效。 

 

(1) 

(2) 
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2.2 即時目的IP 

觀看24小時內，用戶IP的平均流量分析。 

 

(1)  設定查詢條件：可設定「流量單位」、「時間」等條件進行查詢。 

(2)  前10大目的IP流量圖：列出用戶前10大目的IP的平均流量分析圖。 

 

(1) 

(2) 
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2.3 即時目的埠 

 

(1)  設定查詢條件：可設定「流量單位」、「時間」等條件進行查詢。 

(2)  前10大目的埠流量圖：列出用戶前10大目的埠的平均流量分析圖。 

 

(1) 

(2) 
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3 統計報表 

3.1 日報 

觀看每日的攻擊統計報表。 

 
(圖四 4-1：日報表列表) 

＊ 點選日曆上的放大鏡圖示，可在新視窗看到當日被攻擊的詳細資料。 

＊ 統計報表由系統排程定時產生，製作完成後即可於網頁上點選觀看。 

＊ 統計報表有保存時限，報表過期後將不在保存於本系統，用戶如有保存需求，請於期限前

自行下載或列印。 
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a. 日報表內容 

 

(圖四 4-2：日報表內容) 

 

＊ 點選下載 PDF可將報表以 PDF 格式保存於本機 

＊ 點選列印可將報表印出 
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3.2 周報 

觀看每周的攻擊統計報表。 

 

(圖四 4-3：週報表列表) 

＊ 點選日曆上的放大鏡圖示，可在新視窗看到當周攻擊統計詳細資料。 

＊ 統計報表由系統排程定時產生，製作完成後即可於網頁上點選觀看。 

＊ 統計報表有保存時限，報表過期後將不在保存於本系統，用戶如有保存需求，請於期限

前自行下載或列印。 
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a. 周報表內容 

 

 (圖四 4-4：週報表內容) 

 

＊ 點選下載 PDF可將報表以 PDF 格式保存於本機 

＊ 點選列印可將報表印出 
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3.3 月報 

觀看每周的攻擊統計報表。 

 

(圖四 4-3：週報表列表) 

＊ 點選日曆上的放大鏡圖示，可在新視窗看到當月攻擊統計詳細資料。 

＊ 統計報表由系統排程定時產生，製作完成後即可於網頁上點選觀看。 

＊ 統計報表有保存時限，報表過期後將不在保存於本系統，用戶如有保存需求，請於期限

前自行下載或列印。 
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a. 月報表內容 

 

 (圖四 4-4：週報表內容) 

 

＊ 點選下載 PDF可將報表以 PDF 格式保存於本機 

＊ 點選列印可將報表印出 

 

 

 

~ 感謝您租用 HiNet DDoS 進階防護服務！~ 


